Kryptografia s verejnym klic¢om

4. januara 2003

e velkd poziadavka po flexibilnej kryptografii vyZzaduje nové pristupy

e hlavnou nevyhodou klasickej kryptografie je, Ze musite poslat dlhy kI'aé super tajnym kanalom
e pri symetrickej kryptografii museli mat obaja ucastnici rovnaky kla¢

e kryptografia s verejnym kla¢om méa dve rozdielne kl'a¢e pre komunikujtce strany

e ak nie je moZné zo znalosti kryptovacieho algoritmu zostrojit dekryptovaci - potom moze byt kryptovaci alg.
verejny

e je nutné cez verejny kanal vytvorit tajny klaé

Diffie a Hellman
1. Alica aj Bob sa dohodnu na prvoéisle pa primitivnym korefiom ¢ (mod p)
2. Alica si vyberie ndhodné ¢islo z: 1 <z <p-—1

. Alica vypocita X: X = ¢® mod p

. Bob si vyberie ndhodné ¢isloy: 1 <y<p-1

. Bob vypoéitaY: Y = ¢¥ mod p

. Alica s Bobom si vymenia X a Y (verejnym kanalom)

. Alica a Bob si nechaju tajné = a y

. Alica spodita Y* mod p
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. Bob spocita XY mod p
e Obaja poznaju kl'i¢: K = ¢®Y mod p

e Eva by musela vypoditat diskrétny logaritmus na prelomenie

Utok man in the middle

—

. Eva si vyberie z

2. Eva zachyti ¢* a ¢¥

w

. Alici a Bobovi posle ¢* - obaja veria, Zze dostali to ¢o chceli

I

. Spocita klace: K4 = ¢** mod pa Kp = ¢*¥ mod p

e Ak pride sprava od Alice - desifruje ju kI'aGom K 4, preéita a zaSifruje kl'i¢om Kp. Tuto spravu posle Bobovi.
Takto si moze precitat spravy bez toho, aby niekto vedel, Ze komunikicia nie je bezpedné



Blom - distribiicia kl'adov
e doveryhodna autorita Trent moze distribuovat n(n — 1)/2kla€ov medzi nkomunikujtcich u€astnikov
e verejne je zndme prvocislo p > n
1. kazdému uzivatelovi je priradené jednoznac¢né identifikac¢né ¢islo ry < p
2. Trent si vyberie 3 nahodné &sla a,b,c (mensie nez p)
Pre kazdého uzivatela U, Trent spoéita: ay = (a + bry) mod p a by = (b+ cry) mod p
odosle ay a by uZivatelovi U cez zabezpedeny kanél

kazdy uZivatel si vytvori polynom gy (z) = ay + byz
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Ak chce Alica komunikovat s Bobom, tak spo&ita: K4g = ga(rg) a Bob: K4 = gg(ra)
e poznédmka: Kap = Kggy
Komunikacia bez déveryhodnej autority

e kazdy uZivatel X mé svoju vlastnu Sifrovaciu a de§ifrovaciu funkciu - ex a dx

o funkcie si komutativne

—

. Alica pogle Bobovi: e4(w)

no

. Bob posle Alici: ep(ea(w))

w

. Alica posle Bobovi: da(eg(ea(w)))
4. Bob desifruje: dp(da(ep(ea(w)))) a dostane w
e prili§ naroéné komunikacia

e distribucia kl'a¢ov je perfektné

Jednocestna funkcia
e F:N—> N
e £ — F(z) je vypocet jednoduchy

e F(z) — z nie je vypocet jedoducho realizovatelny (napr. v polynomiilnom &ase)

Silne jednocestna funkcia
e f je vypocitatelna v polynomialnom case

e pravdepodobnost vypottu f~!(f(z)) nahodnostnym algoritmom je mensia nez = (cje konstanta a nje horna

hranica?)
e f(z) =a® modn
o f(z) = 22 mod n (kde n je Blumovo &islo)

e f(p,q) = pq (nasobenie prvocisle)

Funkcia so zadnymi vratkami
e f a f~! sada spoé&itat jednoducho
e znalost algoritmu pre vypodet f neumozituje vypocitat f—!

e umociiovanie s pevnym modulom



Bato6Zzkovy problém

Merkle a Hellman
super rastuci vektor - suma predchadzajacich hodnét je menSia
kodovanie: ¢ = AbT- A je superrstici vektor, bTje transponovany bitovy vektor

dekdédovanie: od ¢ sa postupne odé&itavaju zlozky vektora od najvicsej po najmensiu, ak je zbytok po odéitani
mendi neZ nasledujtca zlozka - potom sa preskakuje a od¢itava sa az d'alsia zloZka, ktoré je vacsi nez aktualna
hodnota ¢

ak nie je vektor superastuci, moze dojst k desifrovaniu kryptotextu na dva (prip. viac) plaintexty

. vytvorit superastuci vektor X (z1 ...%,)

. vybrat m,u: m > 2z, ged(m,u) =1

3. spotitat u~! mod m

4. vytovrit novy vektor: X' = (] ...z}), kde 2} = uz; mod n

e diftiziu hodnot predstavuje nasobenie konStantou u

e konftziu (zmitenie) predstavuje operacia mod

e X' je verejny kI'ac

e X u,m predstavuju zadné vratka

e Sifrovanie je nasobenie vektoru verejného kli¢a bindrnym vektorom: ¢ = X'w

e desifrovanie: ¢/ = u~'c mod n a vypodet batdzkového problému s X a ¢

e iterovany batozkovy problém s hyper-reachable vektorom - zmena je v m > 2X%; x;

e dalsou moZnostou na staZenie rozlomenia je vyuZitie hustoty (dense knapsack)
McEliece

e vyuziva Goppa kody - linearne ktoré je mozné degifrovat v polynomidlnom ¢ase

e Goppa: [2™,n —mt, 2t + 1]

e G je generujica matica k x n pre [n, k, d]

e S je ndhodn4 binarna matica k X k invertovatelna v Zs

e P je ndhodna permutaénd matica n x n

e G'=8SGP

o G' je verejny kl'ac

e (G,S,P predstavuju sikromny kI'a¢

e Sifrovanie a degifrovanie je pekne zlozité

e pri kddovani sa zana$aja do kédu chyby, ktoré si opravitelné pouzitim Goppa kdédu

e nie je v8ak bezpedné Sifrovat dvakrat ten isty plaintext
Klacde

master key - hlavny kl'a&, ktory je velmi dobre straZeny

session key - kI'i¢ vygenerovany pomocou master key a je uréeny len na jednu relaciu



