Identifikidcia a autentifikacia

6. januara 2003

Protokol pre identifikdciu uZivatela
e jedné sa o systém typu vyzva odpoved
1. Bob posle Alici ndhodny retazec
2. Alica posle Bobovi vysledok z ich spolo¢nej funkcie f (kde pouzila ich spoloény kI'aé k)

3. Bob si spocita tu istd funkciu a overi, Ze Alica je ta prava (a zoberie si ju)

Autentifikacia spravy
e spocita sa charakteristika spravy a zakdduje sa kli¢om

e spolu so spravou je charakteristika odoslana Bobovi a ten si overi, Ze sa jednd o spriavnu spravu vypoctom
charakteristiky

e pri velkych blokoch sa prevadza xor a bloky sa pocitaji postupne
Fiat-Shamir
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e verejny kl'a¢: v a stkromny kla¢ (Alicin): s? = v

1. Alica si vyberie ndhodné r < n

N

spotita a = r2mod a posle a Bobovi

. Bob si vyberie ndhodny bit z b a posle ho Alici

= W

. Alica pogle Bobovi y = rs®

5. Bob si overi, ze: y? = av® mod p
e schéma, sa da rozsirit podobne ako pri podpisovani - namiesto s, b,v zoberieme vektory

1. Alica si vyberie ndhodné r < n

N

spotita a = r2mod a posle a Bobovi

w

. Bob si vyberie ndhodny bitovy retazec z b a posle ho Alici

>~

. Alica pogle Bobovi y = rTI¥_, 5% mod n

k b

5. Bob akceptuje, ak plati: y? = aIl¥_;v;* mod n

e tak ako pri podpisovacom algoritme, aj tu je bezpe¢nost: 2~F¢



Schnorrova identifika¢na schéma

e najkor je nutné dohodnif sa s TA a t4 zverejni: prvodisla p,q, a a € Z,, 2t < ¢

e Alica si vymysli ndhodné a: 0<a<qg-1

e hodnotu: v = &~ * mod p posle TA

1.

T

Alica si vyberia ndhodné 0 < k < ¢

spotita: v = o mod p

Alica posle certifikat C'(Alica) = (ID(Alica),v,s) a vy Bobovi
Bob si u autority overi verya(C(Alica))

Bob si vyberie ndhodné &islo: 1 < r < 2'89 a pogle ho Alici
Alica spocita: y = (k + ar) mod ¢

Bob checkne: v = a¥v™ mod p

e neexistuje dokaz o bezpecnosti



